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1. ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 

 

Цель – формирование у обучающихся способности использовать современные 

информационные технологии и программные средства при решении профессиональных 

задач, способен понимать принципы работы современных информационных технологий и 

использовать их для решения задач профессиональной деятельности. 

Задачи дисциплины:  

─  сформировать общее представление об информационной безопасности, как о 

состоянии защищенности информационного ресурса сложной системы, понимание 

необходимости системного подхода к практической реализации такого состояния;  

─  передать знания о порядке организации и практической реализации типовых 

мероприятий по обеспечению информационной безопасности и защите информации;  

─  сформировать навыки анализа информационных ресурсов по следующим факторам: 

важность, конфиденциальность, уязвимость. 

Воспитательной задачей является формирование гражданской позиции, активного и 

ответственного члена российского общества, осознающего свои конституционные права и 

обязанности, уважающего закон и правопорядок, обладающего чувством собственного 

достоинства, осознанно принимающего общечеловеческие гуманистические и 

демократические ценности. 

 

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 
Дисциплина «Информационная безопасность» относится к базовой части блока 1 

«Дисциплины (модули)» основной профессиональной образовательной программы. 

Дисциплина «Информационная безопасность» изучается на 1 курсе заочной формы 

обучения, в 2 семестре очной и очно-заочной форм обучения. 
 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ), СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Код и наименование 

компетенции 

Наименование индикатора 

достижения компетенции 

Планируемые результаты 

обучения, соотнесенные с 

индикаторами достижения 

компетенций 

ОПК – 5 Способен 

использовать современные 

информационные 

технологии и программные 

средства при решении 

профессиональных задач 

ОПК-5.1. Выбирает адекватные 

профессиональным задачам 

информационные технологии, 

программные продукты, 

электронные библиотечные системы 

при решении профессиональных 

задач  

 

 

 

 

Знать: базовые принципы 

использования современных 

информационных технологий и 

программных средств; 

Уметь: применить современные 

информационные технологии и 

программные средства для решения 

профессиональных задач; 

Владеть: навыками работы с 

современными информационными 

технологиями и программными 

средствами и может использовать их 

для решения задач 

профессиональной деятельности; 

ОПК-6 Способен понимать 

принципы работы 

современных 

ОПК-6.1 Использует 

соответствующие содержанию 

профессиональных задач 

Знать: основы работы современных 

информационных технологий и 

использования их для решения задач 



информационных 

технологий и использовать 

их для решения задач 

профессиональной 

деятельности 

современные цифровые 

информационные технологии, 

основываясь на принципах их 

работы 

профессиональной деятельности; 

Уметь: применить современные 

информационные технологии и 

использовать их для решения задач 

профессиональной деятельности; 

Владеть: навыками работы с 

современными информационными 

технологиями может использовать 

их для решения задач 

профессиональной деятельности; 

 

В результате освоения дисциплины обучающийся должен 

 

Знать:  

о законодательном, административном, организационном, программно-техническом 

уровнях информационной безопасности; 

основные законы и нормативные документы в сфере информационной безопасности, 

меры административного и организационного уровня информационной безопасности; 

сервисы информационной безопасности программно-технического уровня; 

Уметь: 

правильно выбирать меры законодательного, административного, организационного и 

программно-техническом уровня для обеспечения информационной безопасности; 

применять законы и нормативные документы, меры административного и организационного 

уровня информационной безопасности для организации комплексной системы защиты 

информации; 

устанавливать и настраивать сервисы информационных систем в соответствии с 

требуемым уровнем безопасности; 

использовать сервисы информационной безопасности программно-технического 

уровня. 

Владеть: 

навыками поиска необходимой информации в законах и нормативных документах для 

реализации мер информационной безопасности; 

методиками разработки документации административного и организационного уровня 

информационной безопасности для организации комплексной системы защиты информации; 

навыками внедрения и эксплуатации сервисов информационной безопасности 

программно-технического уровня; 

навыками выбора типовых средств защиты информации; 

навыками настройки и администрирования типовых средств защиты информации; 

навыками внедрения и эксплуатации сервисов информационной безопасности 

программно-технического уровня. 

 

4.  ОБЪЕМ ДИСЦИПЛИНЫ В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ 

КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ 

РАБОТУ ОБУЧАЮЩИХСЯ С ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ 

ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ 

 

Очная форма обучения 

Вид учебной работы Всего часов 2 семестр 

1.Контактная работа обучающихся с 

преподавателем: 
52,2 52,2 

Аудиторные занятия всего, в том числе: 48 48 



Лекции 22 22 

Практические занятия 26 26 

Контактные часы на аттестацию (зачет) 0,2 0,2 

Консультация  2 2 

Контроль самостоятельной работы 2 2 

2. Самостоятельная работа  19,8 19,8 

Контроль - - 

ИТОГО: 

Общая трудоемкость 

72 72 

2 2 

 

Очно-заочная форма обучения 

Вид учебной работы Всего часов 2 семестр 

1.Контактная работа обучающихся с 

преподавателем: 
44,2 44,2 

Аудиторные занятия всего, в том числе: 40 40 

Лекции 18 18 

Практические занятия 22 22 

Контактные часы на аттестацию (зачет) 0,2 0,2 

Консультация  2 2 

Контроль самостоятельной работы 2 2 

2. Самостоятельная работа  27,8 27,8 

Контроль - - 

ИТОГО: 

Общая трудоемкость 

72 72 

2 2 

 

Заочная форма обучения 

Вид учебной работы Всего часов 1курс 

1.Контактная работа обучающихся с 

преподавателем: 
12,2 12,2 

Аудиторные занятия всего, в том числе: 8 8 

Лекции 4 4 

Практические занятия 4 4 

Контактные часы на аттестацию (зачет) 0,2 0,2 

Консультация  2 2 

Контроль самостоятельной работы 2 2 

2. Самостоятельная работа  55,8 55,8 

Контроль 4 4 

ИТОГО: 

Общая трудоемкость 

72 72 

2 2 

 



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ  

Наименование раздела 

(темы) дисциплины 
Содержание раздела (темы разделов) 

Индекс 

компетенци

и 

Тема 1. Понятие 

информационной 

безопасности. Основные 

составляющие. 

Информационная безопасность: определение, 

классификация и характеристика основных методов и 

средств; практика и специфика использования по 

областям применения. 

ОПК-6 

ОПК-5 

Тема 2. Виды информации, 

способной причинить вред 

здоровью и развитию 

несовершеннолетних 

Виды информации, способной причинить вред 

здоровью и развитию несовершеннолетних, 

запрещенной или ограниченной для распространения 

на территории Российской Федерации, негативные 

последствия распространения такой информации. 

ОПК-6 

ОПК-5 

Тема 3. Правовые акты, 

регулирующие вопросы 

информационной 

безопасности 

Международные принципы и нормы, нормативные 

правовые акты Российской Федерации, регулирующие 

вопросы информационной безопасности 

несовершеннолетних 

ОПК-6 

ОПК-5 

Тема 4. Правила 

безопасного пользования 

услугами Интернет 

  

Правила ответственного и безопасного пользования 

услугами Интернет и мобильной (сотовой) связи, 

другими электронными средствами связи и 

коммуникации, в том числе способы защиты от 

противоправных и иных общественно опасных 

посягательств в информационно-

телекоммуникационных сетях. 

ОПК-6 

ОПК-5 

 

6. СТРУКТУРА ДИСЦИПЛИНЫ С УКАЗАНИЕМ КОЛИЧЕСТВА 

АКАДЕМИЧЕСКИХ ЧАСОВ И ВИДОВ УЧЕБНЫХ ЗАНЯТИЙ 

 

Очная форма обучения 

Наименование раздела (темы) дисциплины 

Виды учебной деятельности, 

включая  

самостоятельную работу (в часах) 

Л ЛР ПЗ СРС 

Тема 1. Понятие информационной безопасности. Основные 

составляющие. 
4 - 6 5 

Тема 2. Виды информации, способной причинить вред 

здоровью и развитию несовершеннолетних 
6 - 6 5 

Тема 3. Правовые акты, регулирующие вопросы 

информационной безопасности 
6 -- 6 5 

Тема 4. Правила безопасного пользования услугами 

Интернет   
6 - 8 4,8 

Итого (часов) 22 - 26 19,8 

Форма контроля ЗАЧЕТ 

Очно-заочная форма обучения 

Наименование раздела (темы) дисциплины 

Виды учебной деятельности, 

включая  

самостоятельную работу (в часах) 

Л ЛР ПЗ СРС 

Тема 1. Понятие информационной безопасности. Основные 

составляющие. 
4 - 4 6 

Тема 2. Виды информации, способной причинить вред 

здоровью и развитию несовершеннолетних 
4 - 6 6 

Тема 3. Правовые акты, регулирующие вопросы 

информационной безопасности 
6 -- 6 8 

Тема 4. Правила безопасного пользования услугами 

Интернет   
4 - 6 7,8 



Итого (часов) 18 - 22 27,8 

Форма контроля ЗАЧЕТ 

 

Заочная форма обучения 

Наименование раздела (темы) дисциплины 

Виды учебной деятельности, 

включая  

самостоятельную работу (в часах) 

Л ЛР ПЗ СРС 

Тема 1. Понятие информационной безопасности. Основные 

составляющие. 
1 - 1 15 

Тема 2. Виды информации, способной причинить вред 

здоровью и развитию несовершеннолетних 
1 - 1 15 

Тема 3. Правовые акты, регулирующие вопросы 

информационной безопасности 
1 - 1 15 

Тема 4. Правила безопасного пользования услугами 

Интернет   
1 - 1 10,8 

Итого (часов) 4 - 4 55,8 

Форма контроля ЗАЧЕТ 

 

7. САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Самостоятельная работа обучающихся направлена на углубленное изучение 

разделов и тем рабочей программы и предполагает изучение литературных источников, 

выполнение домашних заданий и проведение исследований разного характера. Работа 

основывается на анализе литературных источников и материалов, публикуемых в 

интернете, а также реальных речевых и языковых фактов, личных наблюдений. Также 

самостоятельная работа включает подготовку и анализ материалов по темам 

пропущенных занятий. 

Самостоятельная работа по дисциплине  включает следующие виды деятельности: 

- работа с лекционным материалом, предусматривающая проработку конспекта 

лекций и учебной литературы; 

- поиск (подбор) и обзор литературы, электронных источников информации по 

индивидуально заданной проблеме курса, написание доклада, исследовательской работы 

по заданной проблеме; 

- выполнение задания по пропущенной или плохо усвоенной теме; 

- самостоятельный поиск информации в Интернете и других источниках; 

- выполнение домашней контрольной работы (решение заданий, выполнение 

упражнений); 

- изучение материала, вынесенного на самостоятельную проработку (отдельные 

темы, параграфы); 

- написание рефератов; 

- подготовка к тестированию 

- подготовка к практическим занятиям; 

- подготовка к зачету. 

 
8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

8.1 Основная литература: 

1. Галатенко, В. А. Основы информационной безопасности [Электронный ресурс]: 

учебное пособие / В. А. Галатенко. – 3-е изд. – Электрон. текстовые данные. – Москва: 

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. 



– 266 c. – ISBN 978-5-4497-0675-1. – Режим доступа: http://www.iprbookshop.ru/97562.html. 

– ЭБС «IPRbooks», по паролю 

2. Фаронов, А. Е. Основы информационной безопасности при работе на компьютере 

[Электронный ресурс]: учебное пособие / А. Е. Фаронов. – 3-е изд. – Электрон. текстовые 

данные. – Москва, Саратов: Интернет-Университет Информационных Технологий 

(ИНТУИТ), Ай Пи Ар Медиа, 2020. – 154 c. – ISBN 978-5-4497-0338-5. – Режим доступа: 

http://www.iprbookshop.ru/89453.html. – ЭБС «IPRbooks», по паролю 

3. Филиппов, Б. И. Информационная безопасность. Основы надежности средств 

связи [Электронный ресурс]: учебник / Б. И. Филиппов, О. Г. Шерстнева. – Электрон. 

текстовые данные. – Саратов: Ай Пи Эр Медиа, 2019. – 227 c. – ISBN 978-5-4486-0485-0. – 

Режим доступа: http://www.iprbookshop.ru/80290.html. – ЭБС «IPRbooks», по паролю 

8.2 Дополнительная литература: 

1. Авдошин, С. М. Технологии и продукты Microsoft в обеспечении 

информационной безопасности [Электронный ресурс]: учебное пособие / С. М. Авдошин, 

А. А. Савельева, В. А. Сердюк. – 3-е изд. – Электрон. текстовые данные. – Москва: 

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. 

– 431 c. – ISBN 978-5-4497-0935-6. – Режим доступа: 

https://www.iprbookshop.ru/102070.html. – ЭБС «IPRbooks», по паролю 

2. Басыня, Е. А. Сетевая информационная безопасность [Электронный ресурс]: 

учебник / Е. А. Басыня. – Электрон. текстовые данные. – Москва: Национальный 

исследовательский ядерный университет «МИФИ», 2023. – 224 c. – ISBN 978-5-7262-

2949-2. – Режим доступа: https://www.iprbookshop.ru/132693.html. – ЭБС «IPRbooks», по 

паролю 

3. Ревнивых, А. В. Информационная безопасность в организациях [Электронный 

ресурс]: учебное пособие / А. В. Ревнивых. – Электрон. текстовые данные. – Москва: Ай 

Пи Ар Медиа, 2021. – 83 c. – ISBN 978-5-4497-1164-9. – Режим доступа: 

https://www.iprbookshop.ru/108227.html. – ЭБС «IPRbooks», по паролю 

4. Морозов, А. В. Информационное право и информационная безопасность. Часть 1 

[Электронный ресурс]: учебник для магистров и аспирантов / А. В. Морозов, Л. В. 

Филатова, Т. А. Полякова. – Электрон. текстовые данные. – Москва, Саратов: 

Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр 

Медиа, 2016. – 436 c. – ISBN 978-5-00094-296-3. – Режим доступа: 

http://www.iprbookshop.ru/72395.html. – ЭБС «IPRbooks», по паролю 

5. Морозов, А. В. Информационное право и информационная безопасность. Часть 2 

[Электронный ресурс]: учебник для магистров и аспирантов / А. В. Морозов, Л. В. 

Филатова, Т. А. Полякова. – Электрон. текстовые данные. – Москва, Саратов: 

Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр 

Медиа, 2016. – 604 c. – ISBN 978-5-00094-297-0. – Режим доступа: 

http://www.iprbookshop.ru/66771.html. – ЭБС «IPRbooks», по паролю 

6. Семенов, Ю. А. Процедуры, диагностики и безопасность в Интернет 

[Электронный ресурс] / Ю. А. Семенов. – 3-е изд. – Электрон. текстовые данные. – М.: 

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. 

– 581 c. – ISBN 978-5-4497-0560-0. – Режим доступа: http://www.iprbookshop.ru/94863.html. 

– ЭБС «IPRbooks», по паролю 

7. Суворова, Г. М. Информационная безопасность [Электронный ресурс]: учебное 

пособие / Г. М. Суворова. – Электрон. текстовые данные. – Саратов: Вузовское 

образование, 2019. – 214 c. – ISBN 978-5-4487-0585-4. – Режим доступа: 

http://www.iprbookshop.ru/86938.html. – ЭБС «IPRbooks», по паролю 

8. Сычев, Ю. Н. Стандарты информационной безопасности. Защита и обработка 

конфиденциальных документов [Электронный ресурс]: учебное пособие / Ю. Н. Сычев. – 

Электрон. текстовые данные. – Саратов: Вузовское образование, 2018. – 195 c. – ISBN 

http://www.iprbookshop.ru/97562.html
http://www.iprbookshop.ru/89453.html
http://www.iprbookshop.ru/80290.html
https://www.iprbookshop.ru/102070.html
https://www.iprbookshop.ru/132693.html
https://www.iprbookshop.ru/108227.html
http://www.iprbookshop.ru/72395.html
http://www.iprbookshop.ru/66771.html
http://www.iprbookshop.ru/94863.html
http://www.iprbookshop.ru/86938.html


978-5-4487-0128-3. – Режим доступа: http://www.iprbookshop.ru/72345.html. – ЭБС 

«IPRbooks», по паролю 

9. Формализация подхода к определению актуальности угроз информационной 

безопасности [Электронный ресурс]: монография / О. М. Голембиовская, М. Ю. Рытов, М. 

М. Голембиовский [и др.]. – Электрон. текстовые данные. – Саратов: Вузовское 

образование, 2022. – 147 c. – ISBN 978-5-4487-0840-4. – Режим доступа: 

https://www.iprbookshop.ru/121143.html. – ЭБС «IPRbooks», по паролю 

10. Шилов, А. К. Управление информационной безопасностью [Электронный 

ресурс]: учебное пособие / А. К. Шилов. – Электрон. текстовые данные. – Ростов-на-Дону, 

Таганрог: Издательство Южного федерального университета, 2018. – 120 c. – ISBN 978-5-

9275-2742-7. – Режим доступа: http://www.iprbookshop.ru/87643.html. – ЭБС «IPRbooks», 

по паролю 

 

8.3 Лицензионное программное обеспечение 

1.Windows 10 pro (договор № 7 от 02.03.2020 г) 

2.Liber Office (free), Open Office.org (free). 

3.Professional Edition,7Zip (free). 

4. Google Chrome (free,). 

5. Mozilla Firefox (free), 

6.VLC player (видео плейер). 

7.AIMP (аудио плейер) GIMP (Графический редактор). 

8. K-Lite (кодеки для воспроизведения видео) Irfanview (просмотр фото) Adobe Flash 

Player.  

9.Adobe Reader (просмотр PDF). 

10.Система «Эдиторум» ЭБС-ВКР (договор № 0121/20180625 от 25.06.2018 г.) . 

11. Программный продукт АСУ УЗ ‘Universys Web Server 5’ Лицензионный договор 

на использование программы для ЭВМ №13-П23-306 от 15.09.2023г. 

12. КонсультантПлюс (договор от 01. 01.2016 г.   

13. ЭПС «Система Гарант» договор № 12376/НК/2019 от 09.12.2019 г. Программа 

для ЭБС  

14. IRRbooks. Лицензионный договор №11 506/24С от 08.04.2024г 

 

8.4 Современные профессиональные базы данных и информационные 

справочные системы 

 

1. Научная электронная библиотека www.elibrary.ru  

2. Электронная библиотека по философии - http://www.filosof.historic.ru/ 

3. Библиотека информационно-образовательного портала «Гуманитарные науки» - 

http://auditorium.rup  

4. Российская государственная библиотека. - http://www.rsl.ru 

5. Образовательные ресурсы федерального портала «Российское образование» 

http://www.edu.ru. 

6. Журнала "Экономические науки"- https://ecsn.ru/. 

7. Электронно-библиотечная система IPRbooks - http://www.iprbookshop.ru. 

 

Информационные справочные системы: 

1. Справочно-правовая система «Консультант Плюс» - Режим доступа: 

http://www.consultant.ru; 

2. Информационно-правовой сервер «Гарант» http://www.garant.ru/ 

 

http://www.iprbookshop.ru/72345.html
https://www.iprbookshop.ru/121143.html
http://www.iprbookshop.ru/87643.html
http://www.filosof.historic.ru/
http://www.rsl.ru/
http://www.edu.ru/
http://www.iprbookshop.ru/
http://www.consultant.ru/


8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

Учебная аудитория для проведения: занятий 

лекционного типа, практических занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации 

352905, Краснодарский край, г. Армавир, 

улица Урицкого, д. 117,  помещение №13 

(аудитория 4)  общей площадью 37,4 кв.м. 

 

 

Учебная мебель: 

- комплекты учебной мебели: стол на два посадочных места 

(12 шт.), стул ученический (24 шт.)  

- стол преподавателя (1 шт.) 

- кресло преподавателя (1 шт.)  

- доска классная (1 шт.)  

 

Технические средства обучения: 

набор демонстрационного оборудования: 

- мультимедиа проектор 

- компьютер (ноутбук) с подключением к сети «Интернет» и 

доступом к ЭИОС вуза, 

- учебно-наглядные пособия, обеспечивающие тематические 

иллюстрации 

 

Учебная аудитория (Компьютерный класс) для 

проведения занятий лекционного типа, 

практических занятий,  групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации 

352905, Краснодарский край, г. Армавир, 

улица Урицкого, д. 117, помещение №4 

(аудитория 7)  общей площадью 42,9 кв.м. 

Учебная мебель: 

комплекты учебной мебели: стол на два посадочных места (6 

шт.), стол на три посадочных места (1 шт.),  стул 

ученический (15 шт.)  

стол преподавателя (1 шт.) 

кресло преподавателя (1 шт.)  

доска классная (1 шт.)  

 

Технические средства обучения: 

набор демонстрационного оборудования: 

мультимедиа проектор 

компьютер (15 шт.) с подключением к сети «Интернет» и 

доступом к ЭИОС вуза 

- учебно-наглядные пособия, обеспечивающие тематические 

иллюстрации 

Помещение для самостоятельной работы, 

оснащенное компьютерной техникой с 

возможностью подключения к сети 

«Интернет» и обеспечением доступа к ЭИОС 

вуза. 

352905, Краснодарский край, г. Армавир, 

улица Тургенева, д. 147, 2 этаж, помещение 

№7 общей площадью 12,4 кв.м. 

- комплекты учебной мебели; 

- компьютерная техника с подключением к сети «Интернет» 

и доступом к ЭИОС вуза; 

Помещение для хранения и 

профилактического обслуживания учебного 

оборудования 

352905, Краснодарский край, г. Армавир, 

улица Урицкого, д. 117,  помещение №7б 

общей площадью 3,5 кв.м. 

Стеллажи, инвентарь, учебное оборудование 

 

10.ОСОБЕННОСТИ ВЫПОЛНЕНИЯ ЗАДАНИЙ ОБУЧАЮЩИМИСЯ-

ИНВАЛИДАМИ И ЛИЦАМИ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ  

ЗДОРОВЬЯ (ПРИ НАЛИЧИИ) 

 

Особые условия обучения и направления работы с инвалидами и лицами с 

ограниченными возможностями здоровья (далее обучающихся с ограниченными 

возможностями здоровья) определены на основании: 

– Закона РФ от 29.12.2012г. № 273-ФЗ «Об образовании в Российской Федерации»;  

– Закона РФ от 24.11.1995г. № 181-ФЗ «О социальной защите инвалидов в 

Российской Федерации»; 

 – Приказа Минобрнауки России от 05.04.2017 № 301 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 



программам высшего образования – программам бакалавриата, программам специалитета, 

программам магистратуры»;  

– методических рекомендаций по организации образовательного процесса для 

обучения инвалидов и лиц с ограниченными возможностями здоровья в образовательных 

организациях высшего образования, в том числе оснащенности образовательного 

процесса (утв. Минобрнауки России 08.04.2014 № АК-44/05вн). 

Под специальными условиями для получения образования обучающихся с 

ограниченными возможностями здоровья понимаются условия обучения, воспитания и 

развития таких обучающихся, включающие в себя использование адаптированных 

образовательных программ и методов обучения и воспитания, специальных учебников, 

учебных пособий и дидактических материалов, специальных технических средств 

обучения коллективного и индивидуального пользования, предоставление услуг 

ассистента (помощника), оказывающего обучающимся необходимую техническую 

помощь, проведение групповых и индивидуальных коррекционных занятий, обеспечение 

доступа в здания вуза и другие условия, без которых невозможно или затруднено 

освоение образовательных программ обучающимися с ограниченными возможностями 

здоровья. 

В целях доступности изучения дисциплины инвалидами и обучающимися с 

ограниченными возможностями здоровья организацией обеспечивается: 

1. Для инвалидов и лиц с ограниченными возможностями здоровья по зрению: 

 наличие альтернативной версии официального сайта организации в сети 

«Интернет» для слабовидящих: 

 размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме (с учетом их особых потребностей) 

справочной информации (информация должна быть выполнена крупным рельефно-

контрастным шрифтом (на белом или желтом фоне) и продублирована шрифтом Брайля); 

 присутствие ассистента, оказывающего обучающемуся необходимую помощь: 

 обеспечение выпуска альтернативных форматов печатных материалов (крупный 

шрифт или аудиофайлы); 

 обеспечение доступа обучающегося, являющегося слепым и использующего 

собаку-поводыря. к зданию организации; 

2. Для инвалидов и лиц с ограниченными возможностями здоровья по слуху: 

 дублирование звуковой справочной информации визуальной (установка мониторов 

с возможностью трансляции субтитров (мониторы, их размеры и количество необходимо 

определять с учетом размеров помещения); 

 обеспечение надлежащими звуковыми средствами воспроизведения информации: 

3.Для инвалидов и лиц с ограниченными возможностями здоровья, имеющих 

нарушения опорно-двигательного аппарата. Материально- технические условия 

обеспечивают возможность беспрепятственного доступа обучающихся в помещения 

организации, а также пребывания в указанных помещениях (наличие пандусов, поручней, 

расширенных дверных проемов, локальное понижение стоек-барьеров, наличие 

специальных кресел и других приспособлений). 

Обучение лиц организовано как инклюзивно, так и в отдельных группах. 

 

11.ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ 

 

11.1 Описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания 

 

Этапы формирования компетенций в процессе освоения ОПОП прямо связаны с 

местом дисциплин в образовательной программе. Каждый этап формирования 

компетенции характеризуется определенными знаниями, умениями и навыками и (или) 



опытом профессиональной деятельности, которые оцениваются в процессе текущего 

контроля успеваемости, промежуточной аттестации по дисциплине (практике) и в 

процессе государственной итоговой аттестации. 

Оценочные материалы включают в себя контрольные задания и (или) вопросы, 

которые могут быть предложены обучающемуся в рамках текущего контроля 

успеваемости и промежуточной аттестации по дисциплине.  Указанные планируемые 

задания и (или) вопросы позволяют оценить достижение обучающимися планируемых 

результатов обучения по дисциплине, установленных в соответствующей рабочей 

программе дисциплины, а также сформированность компетенций, установленных в  

соответствующей общей характеристике основной профессиональной образовательной 

программы.  

На этапе текущего контроля успеваемости и промежуточной аттестации 

обучающихся по дисциплине показателями оценивания уровня сформированности 

компетенций являются результаты устных и письменных опросов, написание рефератов, 

выполнение практических заданий,  решения тестовых заданий. 

Итоговая оценка сформированности компетенций определяется в период 

государственной итоговой аттестации. 

Описание показателей и критериев оценивания компетенций 

Показатели 

оценивания 
Критерии оценивания компетенций 

Шкала 

оценивания 

Понимание 

смысла 

компетенции 

Имеет базовые общие знания в рамках диапазона выделенных 

задач  

 

Понимает факты,  принципы, процессы, общие понятия в 

пределах области исследования. В большинстве случаев способен 

выявить достоверные источники информации, обработать, 

анализировать информацию.  

 

Имеет фактические и теоретические знания в пределах области 

исследования с пониманием границ применимости  

Минимальный 

уровень 

 

Базовый 

уровень 

 

 

 

Высокий 

уровень 

Освоение 

компетенции в 

рамках изучения 

дисциплины 

Наличие основных умений, требуемых для выполнения простых 

задач. Способен применять только типичные, наиболее часто 

встречающиеся приемы по конкретной сформулированной 

(выделенной) задаче  

 

Имеет диапазон практических умений, требуемых для решения 

определенных проблем в области исследования. В большинстве 

случаев способен выявить достоверные источники информации, 

обработать, анализировать информацию.  

Имеет широкий диапазон практических умений, требуемых для 

развития творческих решений, абстрагирования проблем. 

Способен выявлять проблемы   и умеет находить способы 

решения, применяя современные методы и технологии.  

Минимальный 

уровень 

 

 

 

Базовый 

уровень 

 

 

 

Высокий 

уровень 

Способность 

применять на 

практике знания, 

полученные в 

ходе изучения 

дисциплины 

Способен работать при прямом наблюдении. Способен применять 

теоретические знания к решению конкретных задач.  

Может взять на себя  ответственность за завершение задач в 

исследовании, приспосабливает свое поведение к 

обстоятельствам в решении проблем. Затрудняется в решении 

сложных, неординарных проблем, не выделяет типичных ошибок 

и возможных сложностей при решении той или иной проблемы  

Способен контролировать работу, проводить оценку, 

совершенствовать действия работы. Умеет выбрать эффективный 

прием решения задач по возникающим проблемам.   

Минимальный 

уровень 

 

 

Базовый 

уровень 

 

 

 

Высокий 

уровень 



 

11. 2 Оценочные материалыдля проведения текущего контроля  

 

ОПК – 5 Способен использовать современные информационные технологии и 

программные средства при решении профессиональных задач (контролируемый 

индикатор достижения ОПК-5.1. Выбирает адекватные профессиональным задачам 

информационные технологии, программные продукты, электронные библиотечные 

системы при решении профессиональных задач). 

ОПК-6 Способен понимать принципы работы современных информационных 

технологий и использовать их для решения задач профессиональной деятельности 

(контролируемый индикатор достижения ОПК-6.1 Использует соответствующие 

содержанию профессиональных задач современные цифровые информационные 

технологии, основываясь на принципах их работы). 

Типовые задания, для оценки сформированности профессиональных знаний 

Результаты обучения 

Знает: базовые принципы использования современных информационных технологий и 

программных средств; 

  Знает: основы работы современных информационных технологий и использования их для решения 

задач профессиональной деятельности; 

 

Вопросы для устного опроса на практических занятиях  

 

1. Стандарты информационной безопасности. 

2. Электронная цифровая подпись. 

3. Симметричные криптосистемы шифрования. 

4. Асимметричные криптосистемы шифрования. 

5. Примеры платных и бесплатных антивирусных программ. Выделить достоинства 

и недостатки. 

6. Идентификация, аутентификация и авторизация. 

7. Функции межсетевых экранов. 

8. Проблемы обеспечения безопасности операционных систем. 

2. Концепции построения виртуальных защищенных сетей. 

3. Системы обнаружения вторжений. 

4. Основы работы антивирусных программ. 

5. Особенности функционирования межсетевых экранов на различных уровнях 

модели ISO/OSI 

6. Политика информационной безопасности 

7. Cхемы сетевой защиты на базе межсетевых экранов. 

8. Классификация вредоносных программ. 

9. Биометрическая аутентификация пользователей. 

10. Ключевые понятия проблем информационной безопасности.  

11. Информационная безопасность несовершеннолетних с позиций 

психологического подхода.  

12. Безопасность социальной ситуации развития. 

13. Восприятие, оценка и критическое осмысление информации на основе 

нравственных и культурных ценностей. 

14. Соответствие информационной нагрузки возрастным и индивидуальным 

особенностям подростков.  

15. Удовлетворение и развитие познавательных потребностей и интересов 

обучающихся и исследовательской активности.  

16. Развитие способности распознать и противостоять негативной информации в 

Интернет-пространстве и СМИ. 



17. Формирование устойчивых навыков ответственного и безопасного поведения в 

современной информационно-телекоммуникационной среде.  

Критерии и шкала оценивания устного опроса 
Оценка за 

ответ Критерии 

Отлично 

выставляется обучающемуся, если: 

- теоретическое содержание курса освоено полностью, без пробелов; 

- исчерпывающее, последовательно, четко и логически излагает теоретический 

материал; 

- свободно справляется с решение задач,  

- использует в ответе дополнительный материал; 

- все задания, предусмотренные учебной программой выполнены; 

- анализирует полученные результаты; 

- проявляет самостоятельность при трактовке и обосновании выводов 

Хорошо 

выставляется обучающемуся, если: 

- теоретическое содержание курса освоено полностью; 

- необходимые практические компетенции в основном сформированы; 

- все предусмотренные программой обучения практические задания выполнены, 

но в них имеются ошибки и неточности; 

- при ответе на поставленный вопросы обучающийся не отвечает 

аргументировано и полно.  

- знает твердо лекционный материал, грамотно и по существу отвечает на 

основные понятия. 

Удовлетвор

ительно 

выставляет обучающемуся, если: 

- теоретическое содержание курса освоено частично, но проблемы не носят 

существенного характера; 

- большинство предусмотренных учебной программой заданий выполнено, но 

допускаются не точности в определении формулировки; 

- наблюдается нарушение  логической последовательности. 

Неудовлетв

орительно 

выставляет обучающемуся, если: 

- не знает значительной части программного материала; 

- допускает существенные ошибки; 

-  так же не сформированы практические компетенции; 

- отказ от ответа или отсутствие ответа. 

Тематика рефератов 

1. Угрозы информационной безопасности предприятия (организации) и способы 

борьбы с ними 

2. Современные средства защиты информации 

3. Современные системы компьютерной безопасности 

4. Современные средства противодействия экономическому шпионажу 

5. Современные криптографические системы 

6. Криптоанализ, современное состояние 

7. Правовые основы защиты информации 

8. Технические аспекты обеспечения защиты информации. Современное состояние 

9. Атаки на систему безопасности и современные методы защиты 

10. Современные пути решения проблемы информационной безопасности РФ 

Критерии оценивания выполнения реферата 
Оценка  Критерии 

Отлично 

 полностью раскрыта тема реферата; указаны точные названия и определения;  

правильно сформулированы понятия и категории; проанализированы и сделаны 

собственные выводы по выбранной теме; использовалась дополнительная 

литература и иные материалы и др.; 



Хорошо 

недостаточно полное, раскрытие темы; несущественные ошибки в определении 

понятий и категорий и т. п., кардинально не меняющих суть изложения; 

использование устаревшей  литературы и других источников; 

Удовлетвор

ительно 

реферат отражает общее направление изложения лекционного материала и 

материала современных учебников; наличие достаточного количества 

несущественных или одной-двух существенных ошибок в определении понятий 

и категорий и т. п.; использование устаревшей  литературы и других 

источников; неспособность осветить проблематику  дисциплины и др.; 

Неудовлетв

орительно 

тема реферата не раскрыта; большое количество существенных ошибок; 

отсутствие умений и навыков, обозначенных выше в качестве критериев 

выставления положительных оценок и др. 

 

 

 

Типовые тесты по дисциплине 

 

1. Программа, которая может размножаться, присоединяя свой код к другой программе, 

называется 

Выберите один ответ. 

a. Компилятор 

b. Интернет-черви 

c. Вирус 

2. Величиной (размером) ущерба (вреда), ожидаемого в результате несанкционированного 

доступа к информации или нарушения доступности информационной системы, 

называется 

Выберите один ответ. 

a. Воздействием (влиянием) 

b. Потерей 

c. Силой 

3. Код, способный самостоятельно, то есть без внедрения в другие программы, вызвать 

распространение своих копий по информационной системе и их выполнение, называется 

Выберите один ответ. 

a. Троянской программой 

b. Червем 

c. Вирусом 

4. Уровень риска, который считается доступным для достижения желаемого результата, 

называется 

Выберите один ответ. 

a. Устойчивостью 

b. Терпимостью по отношению к риску 

c. Независимостью 

5. Компьютер с одним процессором в каждый конкретный момент времени может 

выполнять команд 

Выберите один ответ. 

a. Две 

b. Одну 

c. Сколько зададут 

6. Алгоритмы реального времени, заранее назначающие каждому процессу 

фиксированный приоритет, после чего выполняющие приоритетное планирование с 

переключениями, называются: 

Выберите один ответ. 

a. Статическими алгоритмами 

b. Алгоритмы RMS 



c. Динамическими алгоритмами 

7. Системные файлы, обеспечивающие поддержку структур файловой системы, 

называются: 

Выберите один ответ. 

a. Каталоги 

b. Символьные файлы 

c. Регулярные файлы 

8. Коды, обладающие способностью к распространению (возможно, с изменениями) путем 

внедрения в другие программы, называются 

Выберите один ответ. 

a. Вирусами 

b. Руткитами 

c. Червями 

9. Требованием к информационной системе, являющимся следствием действующего 

законодательства, миссии и потребностей организации, называется: 

Выберите один ответ. 

a. Правилами безопасности 

b. Требованием безопасности 

c. Мерами безопасности 

10. Процессом идентификации рисков применительно к безопасности информационной 

системы, определения вероятности их осуществления и потенциального воздействия, а 

также дополнительный контрмер, ослабляющий (уменьшающий) это воздействие, 

называется: 

Выберите один ответ. 

a. Управление риском 

b. Предупреждением рисков 

c. Анализом рисков 

11 .Компьютерная система, в которой два или более центральных процессоров делят 

полный доступ к общей оперативной памяти, называется 

Выберите один ответ. 

a. Мультипроцессоры типа «хозяин-подчиненный» 

b. Симметричный мультипроцессор 

c. Мультипроцессор с общей памятью  

Критерии оценивания образовательных достижений для тестовых заданий 
Оценка Коэффициент К (%) Критерии оценки 

Отлично 
Свыше 80% правильных 

ответов 

глубокое познание в освоенном 

материале 

Хорошо 
Свыше 70% правильных 

ответов 

материал освоен полностью, без 

существенных ошибок 

Удовлетворительно 
Свыше 50% правильных 

ответов 

материал освоен не полностью, 

имеются значительные пробелы в 

знаниях 

Неудовлетворительно 
Менее 50% правильных 

ответов 

материал не освоен, знания 

обучающегося ниже базового уровня 

 

11.2 Оценочные материалы для проведения промежуточной аттестации 

 

Типовые задания, для оценки сформированности профессиональных умений 
 

Умеет: применить современные информационные технологии и программные средства для 

решения профессиональных задач; 

Умеет: применить современные информационные технологии и использовать их для 

решения задач профессиональной деятельности; 



 

Вопросы для подготовки к зачету 

 

1. Что такое информационная безопасность? 

2. Какие предпосылки и цели обеспечения информационной безопасности? 

3. В чем заключаются национальные интересы РФ в информационной сфере? 

4. Что включает в себя информационная борьба? 

5. Какие пути решения проблем информационной безопасности РФ   существуют? 

6. Каковы общие принципы обеспечения защиты информации? 

7. Какие имеются виды угроз информационной безопасности предприятия 

(организации)? 

8. Какие источники наиболее распространенных угроз информационной 

безопасности существуют? 

9. Какие виды сетевых атак имеются? 

10.Какими способами снизить угрозу сниффинга пакетов? 

11.Какие меры по устранению угрозы IP -спуфинга существуют? 

12.Что включает борьба с атаками на уровне приложений? 

13.Какие существуют проблемы обеспечения безопасности локальных 

вычислительных сетей? 

14.В чем заключается распределенное хранение файлов? 

15.Что включают в себя требования по обеспечению комплексной системы 

информационной безопасности? 

16.Какие уровни информационной защиты существуют, их основные составляющие? 

17.В чем заключаются задачи криптографии? 

18.Зачем нужны ключи? 

19.Какая схема шифрования называется многоалфавитной подстановкой? 

20.Какие системы шифрования вы знаете? 

21.Что включает в себя защита информации от несанкционированного 

доступа? 

22.В чем заключаются достоинства и недостатки программно-аппаратных средств 

защиты информации? 

23.Какие виды механизмов защиты могут быть реализованы для обеспечения 

идентификации и аутентификации пользователей? 

24.Какие задачи выполняет подсистема управления доступом? 

25.Какие требования предъявляются к подсистеме протоколирования аудита? 

26.Какие виды механизмов защиты могут быть реализованы для обеспечения 

конфиденциальности данных и сообщений? 

27.В чем заключается контроль участников взаимодействия? 

28.Какие функции выполняет служба регистрации и наблюдения? 

29.Что такое информационно-опасные сигналы, их основные параметры? 

30.Какие требования необходимо выполнять при экранировании помещений, 

предназначенных для размещения вычислительной техники? 

31.Какой процесс называется аутентификацией пользователя? 

32.Какие схемы аутентификации вы знаете? 

33.Что такое смарт-карты? 

34.Какие требования предъявляются к современным криптографическим системам 

защиты информации? 

35.Что такое симметричная криптосистема? 

36.Какие виды симметричных криптосистем существуют? 

37.Что такое асимметричная криптосистема? 

38.Что понимается под односторонней функцией? 

39.Как классифицируются криптографические алгоритмы по стойкости? 



40.В чем заключается анализ надежности криптосистем? 

41.Что такое дифференциальный криптоанализ? 

42.В чем сущность криптоанализа со связанными ключами? 

43.В чем сущность линейного криптоанализа? 

44.Какие атаки изнутри вы знаете? 

45.Какая программа называется логической бомбой? 

46.Какими способами можно проверить систему безопасности? 

47.Что является основными характеристиками технических средств защиты 

информации? 

48.Какие требования предъявляются к автоматизированным системам защиты 

третьей группы? 

49.Какие требования предъявляются к автоматизированным системам защиты 

второй группы? 

50.Какие требования предъявляются к автоматизированным системам защиты 

первой группы? 

 

Типовые задания, для оценки сформированности профессиональных владений 

Результаты обучения 

Владеет: навыками работы с современными информационными технологиями и программными 

средствами и может использовать их для решения задач профессиональной деятельности; 

  Владеет: навыками работы с современными информационными технологиями может использовать 

их для решения задач профессиональной деятельности; 

 

Практические задания 

 

Задача 1.  

В телевизионной передаче «Вкусная еда» ведущий Соцков, демонстрируя 

приготовление блюд, целенаправленно обращал внимание телезрителей на несколько 

продуктов, представляемых по сюжету передачи. При этом он постоянно упоминал 

пищевой концентрат «Том» - одну из вкуснейших современных добавок.  

Просмотр этой передачи вызвал у фирмы «Турист» живой интерес к продукту 

«Том», который она закупила для продовольственного снабжения туристической 

компании.  

Однако, после употребления пищевого продукта клиентами и его анализа 

независимыми экспертами было отмечено, что рекламируемые по телевидению вкусовые 

качества «Тома» явно не соответствуют тем характеристикам, о которых говорил ведущий 

Соцков в передаче.  

Некоторые клиенты фирмы, получая продукт «Том» в качестве приправы, получили 

аллергические расстройства и эти неприятные факты были зафиксированы врачами.  

В результате руководство фирмы «Турист» охарактеризовало действия Соцкова как 

скрытую и недостоверную рекламу и обратилось с иском в суд к телевизионной 

компании, потребовав от неѐ компенсацию морального ущерба и возмещения вреда, 

причинѐнного здоровью 13 своих клиентов.  

Как необходимо квалифицировать действия Соцкова и правомерны ли требования 

фирмы «Турист»?  

Задача 2.  

Желая помочь своим коллегам, программист Сальников и адвокат Сабуров - 

работники нотариальной конторы «ОКС» - внесли изменения в программу «Акты и 

документы о недвижимости».  

В результате этих действий была уничтожена информация, касающаяся опыта 

работы конторы в области регистрации недвижимости за последний год и нарушена 

работа ПК.  



Руководитель нотариальной конторы обратился к прокурору с заявлением о 

возбуждении уголовного дела против Сальникова и Сабурова. Есть ли в действиях 

Сальникова и Сабурова состав преступления? 

Задача 3.  

Директор сельской школы Сорокоумова, историк по образованию, купила по 

безналичному расчѐту для своих учеников 10 ПК IBM.  

При этом она, слабо разбираясь в технике, не осмотрела компьютеры, а поверила на 

слово продавцу, который расхваливал товар и не предоставил ей возможность получить 

соответствующую информацию о нѐм. При установке техники в школе специалисты 

выявили, что две машины разукомплектованы и в двух компьютерах разбиты экраны 

мониторов.  

Сорокоумова обратилась в магазин с просьбой заменить бракованные компьютеры, 

но там с ней отказались разговаривать. Она собрала необходимые документы и 

обратилась с иском в суд, утверждая, что при покупке компьютеров продавец не 

предоставил ей всю информацию о товаре.  

Правомерны ли действия Сорокоумовой и продавца компьютерной техники? 

Задача 4. 

При проведении проверки первичной документации по учѐту труда и его оплаты 

было обнаружено, что в личном деле одного из референтов федерального агентства 

отсутствуют сведения из налоговой службы об имущественном положении, а также 

данные дактилоскопической регистрации. Инспектор труда потребовал предъявить 

указанные документы. Правомерны ли требования инспектора труда? 

Задача 5 

Семенов обратился в ОАО «Решение» с просьбой принять его на работу в качестве 

ведущего специалиста отдела продаж. Начальник кадровой службы направил запрос в 

психоневрологический диспансер по месту жительства. 

Семенова, в котором просил сообщить сведения о состоянии психологического 

здоровья и о фактах обращения Семенова за психиатрической помощью, поскольку 

организации необходимо решить вопрос о пригодности Семенова для выполнения работы. 

Законны ли действия начальника кадровой службы? 

Задача 6. 

Начальник отдела кадров Дубовцева распространяла среди своих знакомых сведения 

об образовании и данные медицинского осмотра заведующего складом Мамонтова, 

которые, по еѐ мнению, порочили его честь и достоинство. Мамонтов потребовал от 

директора организации защитить его персональные данные от неправомерного 

использования и привлечь Дубовцеву к административной ответственности. Директор 

оштрафовал Дубовцеву на сумму, равную трем минимальным размера оплаты труда. 

Законно ли действие работодателя? Какие виды юридической ответственности 

установлены законодательством России за нарушение норм, регулирующих сбор, 

обработку, хранение, распространение и защиту персональных данных работника. 

Задача 7. 

Работник Падерин, ознакомившись со своими персональными данными, 

хранящимися в организации, потребовал от директора ООО «Аквамарин» исключить 

устаревшие и исправить неверные, а также известить всех лиц которым они ранее были 

сообщены, обо всех исправлениях или дополнениях. 

Директор не выполнил требования работника. 

Правомерен ли отказ директора? Какие права по защите своих персональных 

данных, хранящихся у работодателя, закон предоставляет работнику? 

Задача 8. 

Перевалов обратился в центр занятости по месту жительства в целях поиска 

подходящей работы. Инспектор центра занятости потребовал от гражданина предоставить 

сведения о последнем месте работы, о составе его семьи, его религиозных убеждениях и 



принадлежности к политическим партиям. Считая такие требования незаконными, 

Перевалов обратился с жалобой к руководителю центра занятости. 

Законны ли требования инспектора. Какое решение по жалобе должен принять 

руководитель центра занятости? 

Задача 9 

Вы руководитель отдела информационной безопасности организации. У вас 

возникли подозрения, что сотрудник вашей организации позволил себе неправомерный 

доступ к охраняемой законом компьютерной информации, что повлекло уничтожение и 

блокирование информации.  

1. Какая статья уголовного кодекса была нарушена?  

2. Какое наказание должен понести нарушитель?  

Решение:  

1. Статья 272. Неправомерный доступ к компьютерной информации.  

2. Неправомерный доступ к охраняемой законом компьютерной информации, то есть 

информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), 

системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 

модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ 

или их сети, - наказывается штрафом в размере до двухсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период до восемнадцати месяцев, 

либо исправительными работами на срок от шести месяцев до одного года, либо 

лишением свободы на срок до двух лет.  

Ответ: ст.272 УК РФ 

Задача 10 

Гражданин П. проник в информационную базу учебной организации и скопировал 

интересующую его информацию с ограниченным доступом, о чем стало известно 

администраторам информационной системы. Через неделю ему пришла повестка в суд.  

1. Являются ли его действия противозаконными?  

2. С чем это связано?  

3. Какое наказание может ждать гражданина П. за совершенные им действия? 

Решение:  

1. Да.  

2. Гражданин П. нарушил закон – Гл.28 УК РФ ст. 272 Неправомерный доступ к 

компьютерной информации.  

3. Неправомерный доступ к охраняемой законом компьютерной информации, то есть 

информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), 

системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 

модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ 28 

или их сети, наказывается штрафом в размере до двухсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период до восемнадцати месяцев, 

либо исправительными работами на срок от шести месяцев до одного года, либо 

лишением свободы на срок до двух лет.  

Ответ: 1.Да 2. ст.272 УК РФ. 

 

Критерии оценивания решения практического задания: 
Форма проведения 

текущего контроля 
Критерии оценивания 

Решение 

практического 

задания  

«5» (отлично) – выставляется за полное, безошибочное решение 

практического задания (ситуационной задачи). 

«4» (хорошо) –в целом практическое задание (ситуационная задача) 

решена, имеются отдельные неточности или недостаточно полные 

ответы, не содержащие ошибок. 

«3» (удовлетворительно) – допущены отдельные ошибки при решении 

практического задания (ситуационной задачи) 



«2» (неудовлетворительно) – отсутствуют ответы на большинство 

вопросов задачи, практическое задание (ситуационная задача) не решена 

или решена не верно.  

 

Критерии оценивания на зачете 

Шкала 

оценивания 

Показатели 

Зачтено Достаточный объем знаний в рамках изучения дисциплины 

В ответе используется научная терминология. 

Стилистическое и логическое изложение ответа на вопрос правильное 

Умеет делать выводы без существенных ошибок 

Владеет инструментарием изучаемой дисциплины, умеет его использовать в 

решении стандартных (типовых) задач. 

Ориентируется в основных теориях, концепциях и направлениях по изучаемой 

дисциплине. 

Активен на практических (лабораторных) занятиях, допустимый уровень 

культуры исполнения заданий. 

Не зачтено 

Не достаточно полный объем знаний в рамках изучения дисциплины 

В ответе не используется научная терминология. 

Изложение ответа на вопрос с существенными стилистическими и логическими 

ошибками.  

Не умеет делать выводы по результатам изучения дисциплины 

Слабое владение инструментарием изучаемой дисциплины, не компетентность в 

решении стандартных (типовых) задач. 

Не умеет ориентироваться в основных теориях, концепциях и направлениях по 

изучаемой дисциплине. 

Пассивность на практических (лабораторных) занятиях, низкий уровень культуры 

исполнения заданий. 

Не сформированы компетенции, умения и навыки.  

Отказ от ответа или отсутствие ответа. 
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